FAQ - aspekty prawne, teoria

1. Co to jest podpis elektroniczny?
Zgodnie z art.3 Ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym:

Podpis elektroniczny to dane w postaci elektronicznej, ktore wraz z innymi
danymi, do ktorych zostaly dotgczone lub z ktorymi sq logicznie powigzane, stuzg
do identyfikacji osoby sktadajqcej podpis elektroniczny.

Podpis elektroniczny porownywany jest do podpisu wiasnorgcznego. Ustawa o podpisie
elektronicznym wprowadza pojecie bezpiecznego podpisu elektronicznego jako
réwnowaznego do podpisu wiasnorgcznego.

Zgodnie z art.3 Ustawy o podpisie elektronicznym:

Bezpieczny podpis elektroniczny to podpis ktory:

e jest przyporzqdkowany wytgcznie do osoby sktadajgcej ten podpis

e jest sporzgdzany za pomocg podlegajgcych wytgcznej kontroli osoby
sktadajqcej podpis elektroniczny bezpiecznych urzqdzen stuzgcych do
sktadania podpisu elektronicznego i danych stuzgcych do sktadania podpisu
elektronicznego

e jest powigzany z danymi, do ktorych zostal dolqczony, w taki sposob, ze
Jjakakolwiek pozniejsza zmiana tych danych jest rozpoznawalna.

2. Co to jest certyfikat?
Zgodnie z art.3 Ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym

Certyfikat to elektroniczne zaswiadczenie, za pomocg ktorego dane stuzgce do
weryfikacji podpisu elektronicznego sq przyporzqgdkowane do osoby skladajqcej
podpis elektroniczny i ktore umozliwiajq identyfikacje tej osoby.

Certyfikat cyfrowy jest wirtualnym odzwierciedleniem dowodu osobistego w rzeczywistosci.
Wiaze on tozsamos$¢ osoby widniejacej w certyfikacie z kluczami (publicznym i prywatnym)
tejze osoby. Tozsamos¢ weryfikowana jest przez Centrum Certyfikacji, ktore tworzy klucze
oraz wystawia certyfikat.

Certyfikat cyfrowy wykorzystywany jest w celu weryfikacji podpisu elektronicznego.
Bezpieczny podpis elektroniczny weryfikowany jest przy pomocy certyfikatu
kwalifikowanego. Zgodnie z art. 3 Ustawy o podpisie elektronicznym

Kwalifikowany certyfikat to certyfikat spetniajqcy warunki okreslone w ustawie,
wydany przez kwalifikowany podmiot swiadczqcy ustugi certyfikacyjne,
spetniajgcy wymogi okreslone w ustawie.

3. Co to jest bezpieczne urzadzenie do skladania podpisu elektronicznego?

Bezpieczne urzqdzenie jest to urzqdzenie stuzqgce do sktadania podpisu
elektronicznego spetniajgce wymagania okreslone w ustawie.

Bezpieczne urzadzenie stuzace do skladania podpisu elektronicznego powinno co najmnie;j:
1) uniemozliwia¢ pozyskiwanie danych stuzacych do sktadania podpisu lub
poswiadczenia elektronicznego,



2) nie zmienia¢ danych, ktore maja zostaé¢ podpisane lub poswiadczone elektronicznie,
oraz umozliwia¢ przedstawienie tych danych osobie sktadajacej podpis elektroniczny
przed chwilg jego zlozenia,

3) gwarantowac, ze ztozenie podpisu bedzie poprzedzone wyraznym ostrzezeniem, ze
kontynuacja operacji bedzie rownoznaczna ze ztozeniem podpisu elektronicznego,

4) zapewniac latwe rozpoznawanie istotnych dla bezpieczenstwa zmian w urzadzeniu do
sktadania podpisu lub poswiadczenia elektronicznego.

4. Co to jest podmiot §wiadczacy ustugi certyfikacyjne (Centrum Certyfikacji)?

Jest to podmiot zajmujacy sie $wiadczeniem ustug certyfikacyjnych m.in. wydawaniem
certyfikatow i1 §wiadczeniem ustugi znakowania czasem. Przyktadem takiego podmiotu jest
Sigillum Polskie Centrum Certyfikacji Elektroniczne;.

5. Co to jest ustuga znakowania czasem?
Zgodnie z art. 3 Ustawy o podpisie elektronicznym:

Znakowanie czasem to ustuga polegajqcg na dotqczaniu do danych w postaci
elektronicznej logicznie powigzanych z danymi opatrzonymi podpisem lub
poswiadczeniem elektronicznym, oznaczenia czasu w chwili wykonania tej ustugi
oraz poswiadczenia elektronicznego tak powstatych danych przez podmiot
swiadczgcy te ustuge.

Ustuga ta pozwala oznaczy¢ dokument elektroniczny wiarygodnym czasem, ktory wediug
Ustawy o podpisie elektronicznym stanowi ,,date pewna” w rozumieniu przepisoOw Kodeksu
Cywilnego. W przypadku tradycyjnych dokumentéw czas ztozenia podpisu ma znaczenie

w wigkszo$ci umoéw cywilno-prawnych, dokumentach rozliczeniowych i w ré6znorodnych
transakcjach. Analogiczng rol¢ odgrywa znacznik czasu, w przypadku gdy mamy do
czynienia z elektronicznym obiegiem dokumentow.

Ustugi certyfikacyjne a bezpieczenstwo

6. Jakie funkcje mozna realizowac przy uzyciu certyfikatu kwalifikowanego?

Certyfikat kwalifikowany stuzy tylkoe i wylacznie do ztozenia bezpiecznego podpisu
elektronicznego pod okreslonym dokumentem elektronicznym. W przypadku uzycia
certyfikatow kwalifikowanych niezbe¢dne jest wykorzystanie dedykowanego oprogramowania
umozliwiajacego sktadanie podpisow elektronicznych zgodnie z Ustawa o podpisie
elektronicznym i1 odpowiednim do niej Rozporzadzeniu.

Niemozliwe jest wykorzystanie certyfikatow kwalifikowanych w powszechnie uzytkowanym
oprogramowaniu biurowym 1 uzyskanie oczekiwanej funkcjonalnosci. Wynika to
jednoznacznie z ograniczen technicznych i prawnych jakie zostaly zamieszczone w
przepisach wykonawczych.

7. Jakie funkcje mozna realizowaé przy uzyciu certyfikatu komercyjnego?

Certyfikat komercyjny ma szersze zastosowanie niz certyfikat kwalifikowany. Nie mozna
jednak przy jego uzyciu zrealizowac bezpiecznego podpisu elektronicznego. Mozna
natomiast:
e szyfrowac i podpisywac poczte elektroniczna,
e logowac si¢ do systemow informatycznych,
e podpisywaé dokumenty wykorzystujac funkcje popularnego oprogramowania
biurowego,



e iwiele innych.

Aspekty prawne

8. Jakie skutki prawne wiazg sie¢ ze zlozeniem bezpiecznego podpisu elektronicznego?

Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
wywoluje skutki prawne okreslone ustawa, jezeli zostal ztozony w okresie waznosci tego
certyfikatu. Zgodnie z art. 5 ust. 2 dane w postaci elektronicznej opatrzone bezpiecznym
podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego
certyfikatu sg rownowazne pod wzgledem skutkow prawnych dokumentom opatrzonym
podpisami wlasnorecznymi, chyba ze przepisy odrgbne stanowig inaczej. Bezpieczny podpis
elektroniczny weryfikowany przy pomocy waznego kwalifikowanego certyfikatu stanowi
dowod tego, ze zostat on ztozony przez osobe okreslong w tym certyfikacie jako sktadajaca
podpis elektroniczny. Dodatkowo zgodnie z art. 78. § 2 Kodeksu Cywilnego o$wiadczenie
woli zlozone w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu jest rtownowazne formie
pisemne;.

9. Jakie sg skutki stosowania ustlugi znakowania czasem?

Zgodnie z art. 7 ust. 2 znakowanie czasem przez kwalifikowany podmiot §wiadczacy ustugi
certyfikacyjne wywotuje w szczego6lnosci skutki prawne daty pewnej w rozumieniu
przepisoéw Kodeksu Cywilnego.

10. Gdzie mozna si¢ dowiedzie¢ wigcej o certyfikatach cyfrowych?

Podstawowym dokumentem, z ktéorym warto si¢ zapoznac¢ jest Ustawa z dnia 18 wrze$nia
2001 r. o podpisie elektronicznym. Ponadto wiele uzytecznych informacji umieszczonych jest
na stronie internetowej Sigillum PCCE www.sigillum.pl.

Sigillum PCCE

11. Co to jest Sigillum PCCE

Sigillum PCCE jest podmiotem §wiadczacym ustugi certyfikacyjne w ramach Polskiej
Wytworni Papierow Wartosciowych S.A.

Zadaniem Sigillum PCCE jest pelnienie roli zaufanej trzeciej strony we wszelkiego rodzaju
transakcjach elektronicznych, realizowane poprzez wydawanie certyfikatow cyfrowych

1 $wiadczenie ustug zwigzanych z infrastrukturg klucza publicznego.

Dziatalno$¢ Sigillum PCCE umocowana jest na Ustawie o podpisie elektronicznym oraz
standardach polskich i migdzynarodowych, co zostalo sprawdzone przez audyt Ministerstwa
Gospodarki i potwierdzone wpisem do Rejestru Kwalifikowanych Podmiotow Swiadczacych
Ustugi Certyfikacyjne pod pozycjami 3 1 5 (www.centrast.pl).

Ushugi Sigillum PCCE

12. Jakie uslugi oferuje Sigillum PCCE?

Sigillum PCCE oferuje dla swoich klientow certyfikaty kwalifikowane zgodne z Ustawg o
podpisie elektronicznym oraz certyfikaty komercyjne dostosowane do poszczegolnych grup
klientow oraz operacji wykonywanych przy ich zastosowaniu. Ponadto Sigillum PCCE
$wiadczy ustuge znakowania czasem.



13. Co otrzymuje Subskrybent w zestawie do podpisu elektronicznego?

Zestaw M do podpisu elektronicznego Sigillum PCCE sktada si¢ z:

o certyfikat kwalifikowany Sigillum TOP (do kwalifikowanego podpisu),

e karta kryptograficzna (z kluczem prywatnym),

e czytnik do kart oraz oprogramowanie CryptoCard Suite do czytnika i karty,

e oprogramowanie do sktadania bezpiecznego podpisu.
Komponent techniczny (w postaci karty kryptograficznej), oprogramowanie CryptoCard Suite
oraz aplikacja do sktadania bezpiecznego podpisu stanowig bezpieczne urzadzenie do
sktadania podpisu elektronicznego. Bezpieczne urzadzenia spetnia szereg kryteriow
bezpieczenstwa i funkcjonalnosci okreslonych w Ustawie o podpisie elektronicznym oraz
zwigzanych z nig rozporzadzeniach.
Karta kryptograficzna (mikroprocesorowa) jest no$nikiem certyfikatu Subskrybenta wraz z
przywigzanymi do niego kluczami (prywatnym i publicznym). Karta kryptograficzna
zabezpieczona jest kodem PIN, ktory zna tylko Subskrybent. Mechanizmy zabezpieczajace
karty kryptograficznej uniemozliwiajg niepowotany dostep do klucza prywatnego.
Czytnik kart kryptograficznych jest urzadzeniem dolaczanym do komputera np. przez port
USB lub RS 232, ktére wraz z zainstalowanym oprogramowaniem umozliwia odczyt danych
zawartych na karcie kryptograficzne;j.
Oprogramowanie do skladania bezpiecznego podpisu pomaga uzytkownikowi zlozy¢
podpis elektroniczny oraz dokona¢ weryfikacji podpisu.

14. Co to jest Repozytorium Sigillum PCCE?

Sigillum PCCE udostepnia bezptatnie Repozytorium (czyli dostepng on-line baz¢ danych) na
stronie internetowej pod adresem www.sigillum.pl. Mozna tam znalez¢ obowigzujace wersje
Polityk i Regulaminéw certyfikacji, aktualne listy uniewaznionych certyfikatow (tzw. CRL),
certyfikaty osob, ktore wyrazity zgode na ich publikacje w Repozytorium, podstawowa
wiedze o podpisie elektronicznym oraz wiele innych informacji.

Uzywanie certyfikatow Sigillum PCCE

15. Czy adres poczty elektronicznej mozna zmieni¢ w okresie waznosci certyfikatu?

Nie, po wygenerowaniu certyfikatu nie mozna wprowadza¢ juz zadnych zmian w tresci
certyfikatu. W celu zmiany danych w tresci certyfikatu nalezy wystapi¢ z wnioskiem o
wystawienie kolejnego certyfikatu

16. Kiedy nalezy nada¢/zmieni¢ kod osobisty w certyfikacie, tzw. kod PIN ?

Kody PIN nalezy nada¢/zmieni¢ przed pierwszych uzyciem klucza prywatnego zwigzanego z
certyfikatem. Kodu nie nalezy ujawnia¢ osobom trzecim

17. Na czym polega proces uniewaznienia, zawieszenia i uchylenia zawieszenia
certyfikatu?

Certyfikat wazny jest przez okres wskazany w jego tresci. Cykl zycia certyfikatu moze zostaé
skrocony przez uniewaznienie certyfikatu. Odbywa si¢ ono zgodnie z zapisami w
odpowiedniej Polityce certyfikacji. Najczesciej powodem jest zgubienie badz kradziez karty



lub zmiana danych zawartych w certyfikacie. Uniewaznienie certyfikatu jest procesem
nieodwracalnym.

Proces czasowym zwigzanym z certyfikatem jest jego zawieszenie. Maksymalny okres na jaki
moze zosta¢ zawieszony certyfikat to 7 dni. W tym czasie mozna uchyli¢ zawieszenia
certyfikatu. W przeciwnym przypadku certyfikat zostanie uniewazniony.

18. Czy po okresie waznosci certyfikatu istnieje mozliwos¢ odnowienia certyfikatu?

Tak, jest mozliwe odnowienie certyfikatu. Odnowienie wiaze si¢ z podpisaniem kolejnej
umowy o $wiadczenie ustug certyfikacyjnych oraz wygenerowaniem nowego certyfikatu.

19. Jakie dane zawiera certyfikat?

Do najwazniejszych danych zgromadzonych w certyfikacie naleza:

o Imig¢ i nazwisko wiasciciela certyfikatu — np. Jan Kowalski;

e Nazwa firmy — jesli certyfikat ma by¢ uzywany w ramach dziatalno$ci firmy;

e Adres firmy;

o Wystawca certyfikatu — np. Sigillum PCCE;

e Termin waznosci certyfikatu — np. wazny od 12.12.2006 do 12.12.2007;

e Numer PESEL lub NIP;

e Adres e-mail;

e Klucz publiczny;

e Przeznaczenie certyfikatu — np. niezaprzeczalno$¢, szyfrowanie poczty, podpisywanie
poczty, logowanie;

e Inne — np.: numer seryjny, algorytm odcisku palca (np. SHA1), identyfikator polityki
certyfikacji;

20. Co to jest lista CRL?

Lista CRL gromadzi dane o certyfikatach, ktore ulegly odwotaniu. Odwotanie certyfikatu
nastepuje z roznych przyczyn — zwykle na wniosek wlasciciela certyfikatu, cho¢ w niektérych
przypadkach odwotanie certyfikatu moze nastgpi¢ na wniosek Urzedu Certyfikacji.

21. Czy podpis elektroniczny moze by¢ wydrukowany?

Logika podpisu elektronicznego nakierowana jest na potwierdzanie integralnosci
dokumentow w formie elektronicznej i w zwigzku z tym nie funkcjonuje ona dla dokumentow
drukowanych. Dlatego podpisu elektronicznego si¢ nie drukuje, ani nie przedstawia w postaci
graficznej.

22. Jak w skrocie przebiega podpisywanie elektroniczne dokumentow?
W najprostszym przypadku podpisanie elektroniczne dokumentu sprowadza si¢ do:
o wskazania dokumentu i wywotanie programu podpisujacego

e wybranie certyfikatu uzywanego do podpisu
o wprowadzenie kodu PIN do odpowiedniej struktury karty kryptograficzne;.



Calos¢, w zalezno$ci od uzywanego oprogramowania, uzupetniajg komunikaty o statusie
wykonywanych operacji i1 jej powodzeniu/niepowodzeniu, ew. dodanie dodatkowych opcji —
np. znakowania czasem, czy szyfrowania.

23. Co to jest wielopodpis?

Termin ,,wielopodpis™ lub ,,podpis wielokrotny” uzywany jest w dwoch kontekstach:

e jako synonim kontrasygnaty, czyli umieszczania wielu roznych podpisow (podpisow
elektronicznych réznych os6b) pod jednym dokumentem

e jako mozliwo$¢ podpisywania na raz wielu dokumentow — czyli podpisywanie tych
dokumentéw za pomoca pojedynczego wprowadzenia kodu PIN (standardowa opcja
jest wprowadzanie PIN-u dla kazdego podpisywanego dokumentu osobno) — w
przypadku korzystania z oprogramowania Sigillum, wielopodpis w tym sensie jest
mozliwy jedynie przy uzyciu programu Sigillum Sign Pro (wersja darmowa
oprogramowania — Sigillum Sign — wymaga wpisywania kodu PIN osobno podczas
podpisywania kazdego dokumentu).

Wybor wlasciwego znaczenia terminu wynika zwykle z kontekstu wypowiedzi.

Wigcej informacji mozecie Panstwo uzyska¢ pod numerem infolinii: +48 22 464 79 79



